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1. UVOD

Vizija razvoja $portno-rekreacijskega centra Ce$¢a vas vkljuduje razvoj dejavnosti na obmogju $portno
rekreacijskega parka, za kar je potrebno zagotoviti ustrezno informacijsko podporo, ki bo
vzpostavljena v okviru projekta VARCITIES v okviru aktivnosti VS3 in VS4.

Vec¢ o predvidenih dejavnostih projekta je na voljo na spletni strani www.varcities.eu.
Sportni-rekreacijski center Ce$éa vas bo uporabnikom kot celota ponujal:

o Center zdravega zivljenjskega sloga, ki bo vsem generacijam v naravnem okolju in
najsodobnejsih objektih ponudil moznosti za zdravo gibanje in Zivljenjski slog.

¢ Olimpijski $portni center z zmogljivostmi za treninge in tekmovanja v plavanju, kolesarjenju in
atletiki - z mo&nim poudarkom na vseZivljenjskih rekreacijskih aktivnostih.

e Center za razvoj naravnih reSitev za izboljSanje motori€nih sposobnosti in zdravih Zivljenjskih
navad pri mladostnikih in starejsih.

Projekt VARCITIES (vizionarski ukrepi, ki temeljijo na naravi za zdravje, dobro pocutje in odpornost v
mestih) postavlja drzavljane in skupnosti v srediS¢e vizije pametnih mest.

2. PREDMET IN SPECIFIKACIJA PROJEKTA

Predmet tega javnega narodila je izvedba sistema loT za zbiranje, obdelavo, vizualizacijo podatkov iz
0T naprav in njihovo upravljanje.
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2.1 Sistem loT

V okviru projekta mora ponudnik zagotoviti sistem 0T za zbiranje, obdelavo, vizualizacijo podatkov iz
loT naprav in njihovo upravljanje. Potrebno je omogodciti sledenje ter nadzor nad podatki loT naprav
ter zbrane podatke prikazati na prilagodljivih nadzornih plos€¢ah. Administratorju je potrebno omogociti
preoblikovanije in normalizacijo pridobljenih podatkov iz naprav ter omogociti obveS¢anje
administratorja v primeru nedelovanja naprav. Administratorju je potrebno omogociti
dodajanje/brisanje nadzornih plos¢ (dashboard-ov) s poljubnimi konfiguracijami, ki jih omogoca
sistem.

Kot primer takSnega sistema navajamo npr. The Things Board (https://thingsboard.io/) ali sorodni
sistem, ki sloni na odprtokodnih resitvah, pri éemer morajo biti zadosceni licenéni pogodi sistema in
vseh gradnikov.

Sistem mora biti zdruzljiv s specifikacijami FIWARE NGSI-LD (ali vsaj NGSI v2) in CEF
digitalnim gradnikom Context Broker.

2.1.1 Funkcionalna specifikacija sistema IoT
e pridobivanje podatkov v realnem &asu preko protokola HTTPS in MQTT in podatkovnih
formatov JSON in Ultralight,

e enostavna konverzija vhodnih podatkov iz razliénih naprav ali sistemov v format, ki ga zahteva
platforma,

¢ omogocCena dvosmerna komunikacija (od naprave in proti napravi),

e varni nacin prenosa podatkov v platformo in iz platforme z uporabo avtentikacije, avtorizacije
in kriptiranja podatkov,

e hranjenje podatkov v platformi za obdobje 180 dni, po tem obdobju pa prenos podatkov v
»warm storage narocnika (baza podatkov SQL na strezniski infrastrukturi naro¢nika, kjer sam
zagotavlja ustrezen obseg podatkovnega prostora glede na obseg podatkov),

e platforma mora omogocati pregled podatkov (nadzorna plosca):
o tabelari¢ni prikaz vrednosti podatkov,
o grafiéni prikaz po €asu (ura, dan, teden, mesec, leto),
o statusni (zadnja vrednost prejetega podatka).
e upravljanje s podatki:
o agregacija po ¢asu in napravah,
o statistiCne operacije (najmanjs$a, najvecja, povprecna vrednost),
o filtriranje/izlo€anje neveljavnih podatkov na vhodu v platformo,
o omogocen izvoz podatkov v razliénih formatih kot sta csv, json,
o uvoz podatkov iz naprav in drugih sistemov v razli€itih formatih kot sta csv, json,
o REST API protokol za prenos podatkov v tretje platforme (npr. OPSI),
o REST API protokol za prenos podatkov iz tretjih platform.
e uporabniski vmesnik za pregled in upravljanje podatkov v aplikaciji (namizni in mobilni pogled),

e varnostni mehanizem za kontrolo dostopa do podatkov preko uporabniSkega imena in gesla
(avtorizacija in avtentikacija) in belezenje dostopov ter spreminjanja podatkov,

e podpora za ve€organizacijsko, ve€uporabnisko in ve€najemnisko delovanje sistema,

e ustvarjanje uporabnikov, uporabniSke skupine in dodelitev pravice za dostop,
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e kontrola dostopa do sistema (vec nivojev uporabnikov),
o posiljanje opozoril (e-mail) v primeru mejnih vrednosti (alarmi in opozorila),
¢ dodajanje naprav, skupin naprav in lokacij,

e zagotovljena mora biti ustrezna skalabilnost sistema tako s staliS¢a obremenitve kot
podatkovnega skladi$¢a,

e pri¢akovani obseg podatkov, ki se bodo prenas$ali v platformo IoT na leto je 20 GB.

Primeri podatkov, ki se bodo prenasali v platformo loT, so:

e Kakovost zraka (OAQ) — 2 — 4 naprave:

o O3

o CO2

o NOg,

o PM1,
o PM25,
o PM10.

e Mikroklimatski parametri — 6 — 10 naprav:
o temperatura (T),
o relativna vlaznost (RH),
o zracni pritisk (AP).
o Pretok obiskovalcev v dve smeri (povpreéje na 60 minutni osnovi) — 8 — 10 naprav.

e Mobilnost v okolici Sportno rekreacijskega centra — strojni vid in podatki o Stevilu
pescev, kolesarjev, avtomobilov ter veéjih vozil — 4 naprave.

Izvajalec mora predvideti, da se lahko nabor in koli¢ina podatkov iz razli¢nih podatkovnih virov tudi
povecla, na kar mora biti sistem ustrezno pripravljen, oziroma zasnovan postopek dodajanja novih
podatkovnih virov ali obsega podatkov. Ponudnik mora podati navodila, kako se doda nov vir podatkov
ali naprava.

2.1.2 Prikaz 10T podatkov — nadzorna plos¢a:

Ponudnik mora za osnovne skupine podatkov (kakovost zraka, mikroklimatski parametri, pretok
obiskovalcev ter mobilnost) pripraviti nadzorne plos¢e za vizualizacijo pridobljenih podatkov iz loT
naprav, kjer predvidevamo uporabniku prijazne in lahko berljive grafe ali tabele, ki prikazujejo
agregirane podatke po €asu (izbira Easovnega obdobja prikaza podatkov) in senzorjih ter prikaz
najmanjSe, najvecje in povprecne vrednosti. Posamezna nadzorna plos¢a, ali del nadzorne plosce
(npr. graf, se lahko objavi javno preko URL).

Podatki se iz platforme loT poSiljajo na spletno stran preko API-jev in IFRAME ali na drugi podoben
nacin.
2.1.3 Dokumentacija in vzdrzevanje

Del ponudbene dokumentacije ponudnika je tudi obvezen predlog podatkovne strukture
sistema loT in opis njegovih funkcionalnosti, ki odrazajo zahteve naroénika.



Ponudnik bo poskrbel za vzdrzevanje sistema loT (varnostne kopije in posodabljanje) in pomo¢ pri
VNOSsuU in urejanju vsebine za €as trajanja pogodbe. Ponudnik pripravi uporabniSka navodila za
narocnika v slovenskem jeziku. Stroski vzdrzevanja ne smejo presegati 15% vrednosti, potrebne za
izdelavo sistema loT.

2.2 Sporazum o ravni storitev (SLA)
Narocnik priakuje sporazum o ravni zagotavljanja delovanja storitev v okviru naslednjih dologil:

- 2417 delovanje celotnega sistema loT,
- Odpravljanje kriticnih napak v delovanju sistema — 24 ur od identifikacije napake,

- Odpravljanje vsebinskih napak v delovanju sistema, ki niso kriti€ne za njegovo uporabnost —
72 ur od identifikacije napake oz. v dogovoru z naro¢nikom.

3. OBSEG PROJEKTA

3.1 Obseg projekta zajema naslednje aktivnosti:

e Vodenje projekta s strani izvajalca.

e Vzpostavitev sistema loT platforme in nadzornih ploSsc.

e Postavitev in konfiguracija programske opreme za platformo loT v oblaku;

e Implementacija enotne graficne podobe — logotip in barve projekta.

e Testni vnos podatkov z vzorénimi podatki iz naprav.

¢ lzvedba uvodnega izobrazevanja urednikov in skrbnikov vsebin sistema loT.

o Dokumentacija v skladu z zahtevami naro¢nika v slovenskem jeziku (uporabnidka navodila).

e Uporabniska navodila in navodila za uporabo bo izvajalec pripravil samo v slovenscini.

3.2 Varnost
Varnostna shema predstavlja mehanizem za enotno prijavo uporabnikov ter integracijo drugih
aplikacij. V varnostni shemi se za vsako integrirano aplikacijo opredelijo uporabniki, njihove vloge in

pravice.

Za avtorizacijo uporabnikov poskrbi portalna resitev, ki avtenticiranim uporabnikom dovoli dostop do
posameznih informacijskih sklopov.

Uporabniki za komunikacijo s portalom uporabljajo HTTPS protokol.

3.2.1 Varnostne kopije in postopki za restavracijo ob izgubah

Glavni vir podatkov za delovanje platforme je podatkovna baza, kjer se hranijo vsi glavni podatki za
delovanje sistema. Administrator oz. vzdrzevalec podatkovne baze naj uvede avtomatsko
periodi¢no varnostno kopiranje na nivoju 1 tedna, kar je zastavljena obnovitvena to¢ka (RPO).



Za zagotavljanje celovitosti in popolnosti vseh podatkov naj bo izvirna varnostna kopija
ustvarjena z WITH CHECKSSUMS, da se zagotovi razumno raven zaupanja, da ni bil izgubljen noben
podatek. Varnostno kopiranje naj se izvaja v €asu, ko bo orodje neobremenjeno oz. ne bo izmenjava
podatkov. Predlagan &as je v obdobju med 23.00 — 03.00 ponoci med soboto in nedeljo.

V primeru katastrofe, bo izvajalec poskrbel za obnovitev zadnje delovne verzije varnostne kopije.
Zahtevano maksimalno obdobje obnove sistema do polne funkcionalnosti po katastrofalni napaki je 24
ur.

3.3 Nadzor

Revizijska sled (Audit log) obdelave osebnih podatkov mora biti sestavni del 0T platforme. Za nadzor
je potrebno uporabljati resitev, ki zagotavlja skladnost z zakonom o osebnih podatkih (ZVOP) in
Splosne uredbe o varstvu osebnih podatkov (GDPR). V revizijsko sled se ne smejo zapisati konkretni
osebni podatki, ampak le opisni (npr. ime uporabnika).

Nacin vodenja revizijske sledi obdelav osebnih podatkov se mora voditi na nacin, ki v najvecji mozni
meri zagotavlja njeno integriteto/nespremenljivost ter pomeni najmanjsi vpliv na delovanje same
programske resitve.

3.4 Testiranje

V okviru razvoja funkcionalnosti platforme se morajo vzporedno izvajati enotni testi (angl. unit test)
posameznih funkcij/procedur iz zalednega sistema, zlasti pri implementaciji/dodajanju novih
funkcionalnostih.

Po kon¢anem razvoju so predvideni nasledn;i testi:
e preverjanje delovanja osnovnih funkcionalnosti sistema loT oz. naslednjih primerov uporabe:

o prikazovanje vsebine na sistemu loT (I0T senzorjev in drugih naprav),
o sistem za upravljanje 0T podatkov:
= obdelava loT podatkov (agregacija po €asu in senzorjih, osnovne statisticne
operacije);
= vizualizacija loT podatkov;
= izvoz podatkov v datoteko (npr. csv, json);
= dodajanje/odstranjevanje 10T senzorjev in drugih naprav.
o dodajanje/brisanje uporabnikov sistema IoT;
o urejanje pravic uporabnikom sistema loT.
e preverjanje povezav platforme z drugimi IT sistemi:

o testiranje REST API protokola za prenos podatkov v tretje platforme,

o testiranje REST API protokola za prenos podatkov iz tretjih platform.

3.5 Uporabniska izkus$nja
Izobrazevanje uporabnikov bo potekalo tekom celotnega projekta. Izobrazevanje vklju€uje:

e lzvedba delavnic za urednike in administratorje.

e |zdelava uporabniskih priro¢nikov.



4. ROK IZVEDBE
Skrajni rok izvedbe projekta je

3 mesece od podpisa pogodbe.

Izdelovalec projektne naloge:
Peter Gersic¢, vodja Razvojno projektne pisarne



